Business Continuity Management System

Post CH AG

Die Post ist fUr den Notfall vorbereitet

Die Post nimmt ihre Verantwortung gegenuber der schweizerischen Bevélkerung und
Geschaftskunden wahr. Post CH AG trifft mittels einer Continuity- und Notfallplanung
Vorkehrungen, damit Ereignisse nicht zu existentiellen Auswirkungen fir die einzelnen Markte der

Post fuhren.

Das Business Continuity Management System (BCM) ist als
praventives Element mit der Krisenorganisation der Post
abgestimmt.

Zweck

Das BCM ist mit dem Ziel aufgesetzt, die Dienstleistungen der
schweizerischen Post AG gegentber der Bevolkerung und den
Geschaftskunden im Ereignisfall sicherzustellen und die
Widerstandsfahigkeit (Resilienz) der Post wesentlich und
langfristig zu erhéhen.

Giiltigkeit

Das BCM System gilt fur alle Konzern- und Funktionsbereiche
der schweizerischen Post AG und ist mit dem BCM der
PostFinance AG abgestimmt.

Eigenschaften des BCM

e Die Gesamtverantwortung fir das BCM liegt bei der
Konzernleitung.

e  Strategische Entscheidungsgremien sowie ein operativ-
taktisches BCM-Fachgremium, mit Vertretung der
verschiedenen Konzern- und Funktionsbereiche, sind
etabliert. Dies gilt auch fur die Notfall- und
Krisenorganisationen der Post.

e Die Governance hinsichtlich BCM stellt einen
systematischen Ansatz im Rahmen des Regelkreises sicher.

e Die Aktivitaten der verschiedenen Bereiche der Post sind
auf einer Roadmap festgehalten, aufeinander abgestimmt
und Uberwacht.

e Das Information Security Management System fur die
Informatik / Technologie ist nach ISO 22301/27001
zertifiziert, das BCM der Post orientiert sich am Standard
nach ISO 22301.

e Regelmassige Abstimmungen mit Bundesstellen sowie mit
anderen kritischen Infrastrukturbetreibern finden statt.

e  Jahrliche Bewertung der Maturitat des BCM und der
Krisenorganisationen stellen eine kontinuierliche
Verbesserung sicher.
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Bewaltigungsstrategien

Mit folgenden Bewaltigungsstrategien setzen wir nach einem

Ereignis auf eine rasche Ruckkehr zum Normalbetrieb:

. Redundanzen im Bereich der Informatik, z.B. zwei
redundante Rechenzentren mit Notstromversorgung fur
einen ausfallsicheren Betrieb der IT-Systeme

] Ein dichtes Filialnetz (PostNetz AG) zur Gewahrleistung
des gesetzlich definierten Grundversorgungs-Auftrages
. Schweizweite Ausweichplanungen fir Brief- und

Paketzentren, beinhaltend definierte Kapazitatsreserven
an den kritischen Standorten
= Identifikation kritischer Prozesse und Services mit
betrieblichen Verflugbarkeitsanforderungen mittels
Business Impact Analysen (BIA)
= Erarbeiten von Massnahmen auf der Basis von BIAs und
Risiko-Einschdtzungen
o Notfallkonzepte
o Storbetrieb (Retten, Schaden begrenzen)
o Notbetrieb
o Wiederanlauf (Massnahmen zur Rickkehr zum
Normalbetrieb)
= Einsetzen von Taskforces zu Bewaltigung von
ausserordentlichen Risiken wie z.B. Energiemangel, mit
anschliessender Uberfiihrung der Arbeitsergebnisse in
den operativen Betrieb
= Uberprifen der Wirksamkeit durch Ubungen und Tests in
enger Abstimmung zum Krisenmanagement

Weitere Informationen

Fur weitere Informationen zum BCM der Post CH AG und
Vorkehrungen zur Krisenbewaltigung wenden Sie sich bitte an
Ihren Kundenbetreuer oder Kundendienst Post.
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