Systéme de Business Continuity Management

Poste CH SA

La Poste est parée en cas d'urgence.

La Poste assume sa responsabilité vis-a-vis de la population suisse et de sa clienté

e commerciale. Sur

la base d’une planification de la continuité et d’urgence, Poste CH SA prend des dispositions afin
d'éviter que les événements entrainent des répercussions mettant en danger I'existence méme de la

Poste sur ses différents marchés.

En coordination avec I'organisation de crise de la Poste, le
systéme de Business Continuity Management (BCM) constitue
un élément préventif.

Objectif

Le BCM a pour objectif d'assurer les prestations de La Poste
Suisse SA aupres de la population suisse et de la clientele
commerciale en cas d'événement et d'accroitre
considérablement et durablement la capacité de résistance
(résilience) de la Poste.

Validité

Le systeme BCM s’applique a toutes les unités du groupe et
unités de fonction de La Poste Suisse SA et est accordé avec le
BCM de PostFinance SA.

Caractéristiques du BCM

e Laresponsabilité globale du BCM incombe a la Direction
du groupe.

e Des organes de décision stratégiques ainsi qu’un organe
spécialisé BCM opérationnel et tactique, avec
représentation des différentes unités du groupe et unités
de fonction, ont été mis en place. Il en va de méme pour
les organisations d’urgence et de crise de la Poste.

e La gouvernance en matiére de BCM garantit une approche
systématique dans le cadre du cercle de régulation.

e Les activités des différentes unités de la Poste sont
consignées sur une feuille de route, harmonisées entre
elles et surveillées.

e Le systeme de gestion de la sécurité de I'information pour
I'unité Informatique/Technologie est certifié selon la norme
ISO 22301/27001. Le BCM de la Poste suit la norme
ISO 22301.

e Des concertations réguliéres ont lieu avec les offices
fédéraux ainsi qu’avec d'autres gestionnaires
d'infrastructures critiques.

L'évaluation annuelle de la maturité du BCM et des
organisations de crise veille a une amélioration continue du
systeme.

Poste CH SA
Sécurité du groupe
Wankdorfallee 4
3030 Berne

www.poste.ch

Public Janvier 2023

Stratégies de défense

Grace aux stratégies de défense suivantes, nous misons sur un

retour rapide a |'exploitation normale aprés un événement :

. Des redondances dans le domaine de I'informatique, par
exemple deux centres de calcul redondants avec une
alimentation électrique de secours pour une exploitation
sans failles des systémes IT ;

] Un réseau de filiales dense (RéseauPostal SA) pour
garantir le mandat de service universel défini par la loi ;
= Des planifications de secours a I'échelle nationale pour

les centres courrier et colis, comprenant des réserves de
capacité définies sur les sites critiques ;
= L'identification des processus et services critiques, avec
des exigences liées a I'exploitation en matiére de
disponibilité, au moyen d’analyses d'impact sur
I'exploitation (BIA) ;
= L'élaboration de mesures sur la base des BIA et des
évaluations des risques :
o Concepts d'urgence
o Exploitation perturbée (sauver, limiter les
dommages)
o Exploitation d'urgence
o Reprise (mesures pour le retour a I'exploitation
normale)
= La mise en place de groupes de travail pour résoudre des
risques exceptionnels tels que la pénurie d’énergie, suivie
du transfert des résultats de travail dans I'exploitation
opérationnelle ;
Le controle de I'efficacité par le biais d'exercices et de tests en
étroite coordination avec la gestion des crises.

Informations complémentaires

Pour de plus amples informations sur le BCM de Poste CH SA et
les dispositions a prendre pour gérer les crises, veuillez vous
adresser a votre conseillére/conseiller a la clientéle ou au Service
a la clientele de la Poste.
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