TEILNAHMEBEDINGUNGEN
ZAHLUNGSAUFTRAGSUBERMITTLUNGSFUNKTION
E-POST OFFICE

Geltungsbereich

Die vorliegenden Teilnahmebedingungen Zahlungsauftragstbermitt-
lungsfunktion (nachfolgend: TNB ZAUF) regeln das Vertragsverhélt-
nis zwischen den Kundinnen und Kunden (nachfolgend Kunde) und
der Post CH AG (nachfolgend Post) fir die Nutzung der ZAUF der
Plattform E-Post Office und der darauf basierenden Dienstleistungen
(nachfolgend E-Post Office). Die TNB ZAUF erganzen die TNB E-Post
Office. Bei Widerspriichen gehen die TNB ZAUF den TNB E-Post
Office vor.

Die Funktion Zahlungsauftragstibermittlung wird in den Applika-
tionen von E-Post Office teilweise auch mit «Bezahlen» bezeichnet.

Verhéltnis Post-Kunde-Bank/Finanzinstitut

Mit der ZAUF kann der Kunde grundsatzlich, wie in Ziffer 6 beschrie-
ben, aus seinem E-Post-Office-Konto Zahlungsauftrage elektronisch
an Finanzinstitute Gbermitteln. Die Post weist den Kunden darauf
hin, dass die weitere Behandlung bzw. Ausfiihrung der derart tber-
mittelten Zahlungsauftrage insbesondere von dessen Geschaftsbe-
ziehungen zu den entsprechenden Finanzinstituten abhangt.

Der Kunde ist sich bewusst, dass Finanzinstitute die weitere Behand-
lung und Verarbeitung von mittels ZAUF (ibermittelten Zahlungs-
auftrdgen von weiteren Prifmechanismen (Identifikations- und
Authentifikationsmechanismen usw.) abhangig machen kénnen.
Der Kunde nimmt zur Kenntnis, dass das Finanzinstitut dem Kunden
fir die Abwicklung des Zahlungsauftrags Gebihren verrechnen
kann. Die Verrechnung richtet sich nach dem Vertrag des Kunden
mit dem Finanzinstitut. Gebiihren des Finanzinstituts konnen bei-
spielsweise anfallen, wenn die vereinbarte Anzahl an kostenlosen
Transaktionen pro Periode Uberschritten wird.

Der Kunde ist damit einverstanden, dass die Post die Zahlungsauf-
trdge gemass seinen Angaben an die von ihm ausgewahlten Finanz-
institute Gbermittelt, wobei die Daten beim Ubergabepunkt der
Bankenschnittstelle in den Einflussbereich des Finanzinstituts Gber-
gehen.

Abklarungspflicht Kunde

Die Post weist den Kunden darauf hin, dass Finanzinstitute ihren
Kunden teilweise untersagen, Zahlungsauftrage mittels Benutzung
der ZAUF und &hnlicher Instrumente einzuliefern. Teilweise ist die
Einlieferung nur unter bestimmten Bedingungen zulassig.

Es liegt in der ausschliesslichen Verantwortung des Kunden, vor
dem Einsatz der ZAUF die Zulassigkeit beim entsprechenden Finanz-
institut zu klaren.

Der Kunde ist verpflichtet, die ZAUF ausschliesslich fur die Ubermitt-
lung von Zahlungsauftragen an Finanzinstitute zu benitzen, die den
Einsatz der ZAUF in der vom Kunden beabsichtigten Art und Weise
zulassen. Der Kunde wird darauf hingewiesen, dass Finanzinstitute
die Eingabe und/oder die Speicherung gewisser Zugangsdaten auf
Drittseiten oftmals nicht empfehlen oder verbieten. Der Kunde tragt
die Verantwortung daflr, wenn er diesen Vorgaben aus dem E-Ban-
king-Vertrag zuwiderhandelt.

Keine inhaltliche Priifpflicht der Post

Es ist in der ausschliesslichen Verantwortung des Kunden, die ZAUF
zu beniitzen. Er nimmt davon Kenntnis, dass die Post die zur Uber-
mittlung eingegebenen Zahlungsauftrage materiell nicht prift. Sind
die formellen Voraussetzungen, wie sie in Ziffer 6 beschrieben wer-
den, eines durch den Kunden zur Freigabe an sein Finanzinstitut ein-
gegebenen Zahlungsauftrags gegeben, nimmt die Post einzig die
DatenUbertragung gemass den Angaben des Kunden vor.

Priifpflicht des Kunden

Der Kunde hat samtliche Angaben des Zahlungsauftrags vor der
Ubermittlung an das Finanzinstitut zu prifen und gegebenenfalls
anzupassen.

Dienstleistungsbeschrieb

Die Zahlungsauftragsubermittlungsfunktion

Die Post bietet den Kunden ihres Onlinedienstes E-Post Office die
Maoglichkeit, elektronisch und physisch (auf Papier) eingegan-
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gene Rechnungen Uber die Plattform zu bearbeiten und einen Zah-
lungsauftrag an das gewiinschte Finanzinstitut zu Gbermitteln.
Durch das automatische Auslesen der Zahlungsdaten aus dem Ein-
zahlungsschein wird das Ubermitteln eines Zahlungsauftrags an
ein Finanzinstitut vereinfacht.

Grundsatzlicher Ablauf

Der Kunde erhélt elektronische Rechnungen in E-Post Office oder
physische Rechnungen zugestellt. Letztere fotografiert er mit

der zu E-Post Office gehérenden App und ladt sie auf E-Post Office
hoch. Die Rechnungen sind nun digital in E-Post Office abgelegt.
Der Kunde kann seine Rechnungen bearbeiten und mit wenigen
Klicks einen Zahlungsauftrag an seine Bank bzw. sein Finanzinstitut
Ubermitteln. Voraussetzung ist ein bestehender E-Banking-Vertrag
mit seiner Bank. Zudem muss es sich um ein nach Ziffer 6.3 unter-
stltztes Finanzinstitut handeln.

E-Post Office validiert die Eingaben des Zahlungsauftrags auf formelle
Aspekte. Dazu gehdren Kontonummer und bei ESR (Einzahlungs-
schein mit Referenznummer) die Codierzeile des Einzahlungsscheins.
Im Anschluss an die Erfassung der Zahlungsinformationen werden
diese dem Kunden angezeigt. Nach der Prifung im Sinn von Ziffer 5
und der Freigabe des Kunden werden die Zahlungsinformationen —
in der Regel erganzt mit dem Hinweis, dass sie mittels ZAUF erfasst
wurden — Uiber eine sichere Verbindung an das Finanzinstitut tGber-
mittelt.

Die Post fuhrt keine Zahlungen selbst aus. Sie Gbermittelt nur Zah-
lungsauftrage, die durch den Kunden geprift und freigegeben wur-
den. Die ZAUF Gibermittelt lediglich Zahlungsauftrage bis zu einem
bestimmten Wert pro Einzahlungsschein. Der entsprechende Wert
wird in der Applikation angezeigt. Die Finanzinstitute verarbeiten
den Ubermittelten Auftrag gemass den mit dem Kunden vereinbar-
ten Bestimmungen.

Unterstltzte Finanzinstitute

Die Finanzinstitute, an die Zahlungsauftrage Ubermittelt werden
koénnen, sind auf http://epostoffice.ch/zauef aufgefihrt. Die Post
kann die Erreichbarkeit dieser Finanzinstitute nicht garantieren.
Die Finanzinstitute kdnnen ihre Erreichbarkeit jederzeit ohne Wissen
und Einflussmaoglichkeit der Post &ndern.

Identifikationsmittel

Zugang zur Zahlungsauftragsibermittlungsfunktion

Zugang zur ZAUF erhélt, wer sich durch die Eingabe der fiir E-Post
Office bzw. das Login von post.ch gliltigen Identifikationsmittel

als Nutzer legitimiert hat. Die Post kann die Identitat der eingelogg-
ten Person nicht prifen. Die Post erkennt also nicht, wenn sich
anstelle des Kunden ein Dritter mit den Identifikationsmitteln des
Kunden einloggt.

Als Identifikationsmittel sind erforderlich:

a) die E-Mail-Adresse des Kunden und

b) das personliche, selbst wahlbare Passwort des Kunden und

¢) der jeweils einmalig glltige Zusatzcode, der dem Kunden durch
die Post als mTAN (mobile Transaktionsnummer) auf eine durch

ihn ausgewahlte und aktivierte Mobiltelefonnummer zeitnah Gber-
mittelt wird und nach Eingabe der giltigen E-Mail-Adresse und
des giltigen Passworts eingegeben werden muss.

Die EinfUhrung anderer Identifikationsmittel bleibt vorbehalten.
Der Zahlungsauftrag kann in der Regel nur dann an das Finanzinsti-
tut Gbermittelt werden, wenn sich der Kunde zusatzlich durch
seine Vertragsnummer bzw. seinen Benutzernamen und sein Pass-
wort fir das E-Banking des Finanzinstituts sowie ein weiteres durch
das Finanzinstitut vorgegebenes Sicherheitsmerkmal legitimiert.

7.2 Zurechnung

Wer sich geméss Ziffer 7.1 gliltig legitimiert (Selbstidentifikation),
gilt gegeniiber der Post als berechtigt zur Beniitzung der ZAUF.

Die Post wird grundsatzlich samtliche Zahlungsauftrage Gbermitteln,
die im Nachgang zu einer giltig vorgenommenen Legitimation ein-
gegeben werden.
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Die Post kann jederzeit und ohne Angabe von Grinden die Uber-
mittlung eingegebener Zahlungsauftrage ablehnen und die Legi-
timation des Kunden anderweitig priifen.

Der Kunde anerkennt vorbehaltlos sdmtliche ibermittelten
Zahlungsauftréage als durch ihn autorisiert, die im Rahmen der
ZAUF unter Verwendung seiner Identifikationsmittel zur
Ubermittlung ein- und freigegeben werden. Vorbehalten blei-
ben Félle, in denen die Post Legitimationsmangel grobfahrlassig
oder absichtlich nicht erkannt hat.

Sorgfaltspflichten des Kunden

Der Kunde hat sein Passwort in regelmdassigen Abstanden zu
&ndern. Das Passwort darf nicht ein leicht ermittelbarer Code sein.
Als solcher gilt auch eine Zahlenfolge, die sich aus personlichen
Umstanden des Kunden (z.B. Telefonnummern, Geburtsdatum usw.)
ableiten lasst.

Der Kunde nimmt zur Kenntnis, dass ihn die Post nie via E-Mail auffor-
dern wird, seine Identifikationsmittel oder Teile davon bekannt zu
geben. Entsprechende E-Mails sind vom Kunden nie zu beantworten.
Sobald der Kunde den Aktivierungscode fir die Aktivierung des flr
die Legitimierung mittels mTAN gewéhlten Mobiletelefons erhalt,
hat er die Aktivierung unverziglich und gemass den Vorgaben der
Post vorzunehmen.

Die Identifikationsmittel sind geheim zu halten und vor missbrauch-
licher Verwendung durch Dritte zu schiitzen. Passworter durfen
nicht ungeschutzt auf dem Endgerat des Kunden abgelegt oder auf-
gezeichnet werden.

Der Kunde handigt die Identifikationsmittel nicht Dritten aus.

Der Kunde tragt die Risiken, die sich aus der (missbrauchlichen) Ver-
wendung der Identifikationsmittel ergeben.

Besteht Grund zur Annahme, dass ein Unberechtigter die Authenti-
fizierungsmerkmale des Kunden kennt oder unbefugt Zugriff auf die
Plattform oder einzelne darin angebotene Funktionen hat, meldet
der Kunde dies unverziiglich dem Kundendienst der Post und andert
das Passwort.

Bestehen Anhaltspunkte, dass Unberechtigte Zugang zum Endgerat
des Kunden haben, wird er dieses fur die Benutzung der ZAUF nicht
mehr verwenden, bis die Zugangsproblematik behoben ist.

Der Kunde prift in angemessenen Zeitabstanden die tatsachliche
Ausflhrung der mittels ZAUF ein- und freigegebenen Zahlungsauf-
trage bei seinen Finanzinstituten.

Im Schadenfall hat der Kunde nach bestem Wissen zur Aufklarung
des Falls und zur Schadensminderung beizutragen. Bei strafbaren
Handlungen hat er Anzeige bei der Polizei zu erstatten.

Kommunikation via Internet und Riickiibermittlungen

der Finanzinstitute

Der Kunde nimmt zur Kenntnis und erklart sich damit einverstanden,
dass die Daten Uber ein offenes, jedermann zugangliches Netz trans-
portiert werden (Internet). Die Daten werden somit ohne Mdglich-
keit zur Kontrolle teilweise grenzlberschreitend Ubermittelt, selbst
dann, wenn sich sowoh| Absender- wie auch Empfangssysteme in
einem Land befinden.

Die Datenpakete werden verschlUsselt Gbermittelt.

Je nach Finanzinstitut hat ein durch die ZAUF an ein Finanzinstitut
Ubermittelter Zahlungsauftrag eine Rickmeldung des Finanzinstituts
an die Systeme der Post zur Folge. Die Riickmeldung wird dem Kun-
den in E-Post Office angezeigt. Es kénnen insbesondere folgende
Informationen zurtickfliessen (nicht abschliessend, je Finanzinstitut
individuell):

— Zahlungsauftrag empfangen

- Zahlungsauftrag Ubermittelt

— Zahlungsauftrag zuriickgewiesen

— Zahlungsauftrag ausgefihrt (bezahlt)

Mit jedem Verbindungsaufbau zum Finanzinstitut beantragt der
Kunde zugleich, eine Statusmeldung vom betreffenden Finanzinsti-
tut gemdss den soeben beschriebenen Modalitdten und im auf-
gezeigten Umfang zu erhalten. Die Riickmeldung kann auch manu-
ell fir einzelne Zahlungen angefragt werden.

Sicherheit der ZAUF und Risiken

Die ZAUF weist wie E-Post Office einen hohen Sicherheitsstandard
auf. Sie umfasst ein mehrstufiges Sicherheitssystem und Ubertragt
Daten nur verschllsselt. Demnach kdnnen die Daten durch Unbe-
rechtigte grundsatzlich nicht eingesehen werden. Trotzdem kann eine
absolute Sicherheit, auch wenn die Systeme stets dem neuesten
Stand der Technik entsprechen, nicht erzielt werden. Insbesondere
kann die Infrastruktur des Kunden eine wesentliche Schwachstelle
darstellen, auf die die Post keinen Einfluss hat.

Der Kunde bestatigt, die ZAUF im Bewusstsein insbesondere folgen-
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der Risiken zu nutzen: 1. Mangelnde Systemvorkehrungen kon-
nen einen Zugriff durch Unberechtigte erleichtern. 2. Es Idsst sich
nicht verhindern, dass die Mdglichkeit besteht, dass Dritte (Inter-
netprovider usw.) Aufzeichnungen iiber die mittels ZAUF erfolgten
Ubermittlungen erstellen. 3. Das Risiko besteht, dass sich wahrend
der Internetnutzung Unberechtigte Zugang zum Endgerat oder
zur Infrastruktur des Kunden verschaffen. 4. Bei der Nutzung von
via Internet verbundenen Geréte besteht die Gefahr der Konta-
mination durch Schadsoftware.

Beizug Dritter
Die Post kann zur Erbringung der Dienstleistung ZAUF jederzeit
Dritte beiziehen.

Haftungsfreizeichnung Post

Jede Haftung der Post fir durch leichte und mittlere Fahrldssigkeit
dem Kunden gegen(ber verursachte Schaden wird im gesetzlich
zuldssigen Rahmen ausgeschlossen. Die Post haftet — soweit gesetz-
lich zuldssig — insbesondere nicht fir mittelbare, indirekte oder
Folgeschaden bzw. entgangenen Gewinn oder Datenverlust. Die
Post haftet ferner nicht fir Schaden, die von durch sie beigezo-
genen Hilfspersonen sowie Dritten (z.B. Subunternehmern, Zuliefe-
ranten usw.) infolge leichter oder mittlerer Fahrlassigkeit verur-
sacht werden. Die Post haftet — soweit gesetzlich zuldssig — sodann
nicht fir Schaden infolge rechts- oder vertragswidriger Nutzung

der ZAUF.

Die vorhergehenden Haftungsausschlisse gelten sowohl fir vertrag-
liche als auch fur ausservertragliche Anspriche. Vorbehalten bleiben
Anspriiche aus Produktehaftpflicht sowie Personenschéaden.

Die Haftung der Post fiir Schaden, die dem Kunden durch Ubermitt-
lungsfehler, fehlerhafte Riickmeldungen von Finanzinstituten im
Sinn von Ziffer 9, in Fallen hoherer Gewalt, technische Mangel oder
Storungen, insbesondere durch fehlende Internetverbindung, rechts-
widrige Eingriffe in Telekommunikationseinrichtungen und -netze,
Uberlastung des Netzes, mutwillige Verstopfung der elektronischen
Zugange durch Dritte, Unterbriiche oder andere Unzulanglichkeiten
entstehen, ist, soweit gesetzlich zuldssig, ausgeschlossen.

Anderungen der Leistungen und Sperrung

Die Post kann die Dienstleistungen jederzeit andern, aktualisieren
oder weiterentwickeln. Ebenfalls kann die Post den Betrieb der oder
den Zugang zur ZAUF jederzeit und ohne Vorankiindigung ganz
oder teilweise einstellen bzw. aus technischen oder rechtlichen Griin-
den (z.B. aufgrund rechtlicher oder regulatorischer Anforderungen,
auf behordliche Anordnung oder aus Sicherheitsgriinden) die Ver-
fugbarkeit einschranken. Der Kunde wird in geeigneter Weise Uiber
die Sperrung und deren allfallige Aufhebung benachrichtigt.

Missbrauche

Bestehen Anzeichen eines rechts- oder vertragswidrigen Verhaltens,
kann die Post den Kunden zur rechts- und vertragskonformen
Benutzung anhalten, die Leistungserbringung ohne Vorankindigung
entschadigungslos andern, einschrédnken oder einstellen, den Ver-
trag frist- und entschadigungslos auflésen und gegebenenfalls Scha-
denersatz sowie die Freistellung von Anspriichen Dritter verlangen.

Datenschutz

Allgemein gelten die Datenschutzbestimmungen der TNB E-Post
Office, auf welche verwiesen wird.

Der Kunde ist damit einverstanden, dass die Post im Support-
prozess zur Schadenregulierung Kundendaten (Name, Vor-
name, Datum und Zeit der Zahlungsauftragsiibermittlung,
Betrag) an das jeweilige Finanzinstitut Gibermitteln kann.

Dauer, Kiindigung

Der Vertrag fir die Nutzung der ZAUF wird auf unbestimmte Zeit ab-
geschlossen. Er kann vom Kunden mit einer Kiindigungsfrist von 30
Tagen jederzeit geklindigt werden. Die Post kann den Vertrag ohne
Angabe von Grinden und unter Einhaltung einer Frist von 30 Tagen
kindigen. Vorbehalten bleibt Ziffer 14.

Die Kiindigung des Diensts «Login Kundencenter» bzw. des Diensts
E-Post Office 10st automatisch eine Kiindigung des vorliegenden
Vertrags aus.
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