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1. Généralités
1.1  Introduction

Les utilisateurs FDS peuvent employer le logiciel de transfert de leur choix.

Ce document décrit la création d'une paire de clés SSH ainsi que sa configuration et des conseils pour 2 des
logiciels les plus utilisés (WInSCP et FileZilla). Bien que les versions précédentes et ultérieures de ces logiciels ainsi
que d’autres logiciels sftp doivent en principe fonctionner sans probleme avec FDS, Informatique Poste ne peut
offrir qu‘une assistance limitée en cas de problémes.

1.2 Définitions, acronymes et abréviations

ssh SSH (Secure Shell) désigne aussi bien un protocole réseau que les programmes

correspondants qui permettent d'établir en toute sécurité une connexion réseau cryptée
avec un ordinateur distant.

scp Secure CoPy ou SCP est un protocole de transfert crypté de données entre deux
ordinateurs sur un réseau d’ordinateurs.

sftp SFTP ou SSH File Transfer Protocol est un perfectionnement du protocole SCP; il permet de
transférer des données de maniere slre vers des systémes distants.

PUTTY PUTTY est un Client SSH libre, développé par Simon Tatham, pour Microsoft Windows.
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2. SFTP

2.1 Introduction

SFTP (Secure File Transfer Protocol) est un protocole sécurisé de transfert de fichiers. Une connexion cryptée est
établie entre le logiciel client et le logiciel serveur, rendant ainsi illisibles les données y transitant. SSH garantit
I'intégrité et la confidentialité des données échangées.

Attention : SFTP ne doit pas étre confondu avec FTPS (FTP via SSL) ou avec FTP via SSH (appelé parfois Secure
FTP).

Le serveur SFTP de FDS supporte :
e laversion 2 de SSH,
e la version 3 du protocole SFTP,
e les transmissions au moyen du protocole SSH/SCP. A noter que les commandes list, rename et delete ne
sont pas supportés par SCP,
e le transfert de fichiers d'une grandeur allant jusqu’a 50 Giga-octets,
e 200 connexions simultanées du méme utilisateur,
e blocage automatique de I'utilisateur pendant 30 minutes apres 5 connexions erronées successives,
e les formats de clés openSSH, ssh.com et PuTTY,
e la configuration de plusieurs clés SSH par utilisateur.

Le serveur SFTP de FDS ne supporte pas :
e laversion 1 de SSH,
e les sessions shell interactives,
e la reprise de transferts interrompus,
e le changement des attributs de fichiers,
e la manipulation de la structure des répertoires.

2.2 Sécurité

Les utilisateurs FDS doivent s'assurer que leur logiciel de transfert de fichiers soit mis a jour. Le fait de n’employer
que des algorithmes de cryptage ainsi que des codes d’authentification de message (MAC) considérés comme
fiable est particulierement important.

2.2.1 Algorithmes de cryptage

Les algorithmes fiables sont :
aes256-ctr

aes192-ctr
aes256-gcm@openssh.com

Le département Informatique de la Poste CH SA se réserve le droit de ne plus supporter des algorithmes
dépassés et ceci sans préavis.

2.2.2 Codes d'authentification de message (MAC)

Les MAC sont un systéme de cryptage basé sur des clés symétriques et dont le but est de garantir I'intégrité des
messages échangés.

Les MAC fiables sont :
hmac-sha2-256
hmac-sha2-512
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Le département Informatique de la Poste CH SA se réserve le droit de ne plus supporter des méthodes MAC
dépassés et ceci sans préavis.

2.3 Clé publique et clé privée

La méthode d'authentification la plus simple est par mot de passe. Mais méme si celui-ci est crypté, il existe des
programmes capables de rompre le cryptage.

Pour cette raison, la seule méthode d’authentification acceptée sur notre serveur FDS est I'utilisation de paires de
clés SSH.

Les paires de clés SSH sont des clés asymétriques, ce qui signifie que les deux clés associées ont des fonctions
différentes.

La clé publique est utilisée pour crypter des données pouvant étre décryptées uniquement avec la clé privée.

La clé publique peut étre partager librement, car bien qu’elle permette de crypter des données pour la clé privée,
il n"existe aucune méthode capable de déduire la clé privée a partir de la clé publique.

- La dlé publigue doit nous étre communiquée selon les instructions se trouvant dans le « Manuel FDS » et
est ensuite enregistrée sur le serveur FDS.

- La clé privée doit toujours rester sur votre ordinateur et ne doit JAMAIS étre communiquée !

- La paire de clés doit étre générée par |'utilisateur FDS.

- FDS supporte le systeme de cryptage « RSA » (Rivest-Shamir-Adleman). A noter que « DSA » (Digital
Signature Algorithm) n’est plus pris en charge.

- Lalongueur de la clé doit étre d’au moins 4096 bits.

REMARQUE: Afin de protéger la clé privée d'une utilisation non autorisée, il est conseillé de la créer avec un mot
de passe (Passphrase). Il faut toutefois observer qu’un mot de passe peut rendre — suivant le logiciel utilisé — une
automatisation de la connexion plus difficile a réaliser.

2.3.1 Générer une paire de clés SSH avec PuTTY

PUTTY est un logiciel open source pour Microsoft Windows. Il peut étre téléchargé a I'adresse
http://www.putty.org

En plus d'un logiciel client SSH/SFTP (putty.exe) il existe la possibilité de générer des paires de clés avec
PUTTYGEN
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Lancer PUTTYGEN

Vérifier que RSA et au moins 4096 (bits)
soient sélectionnés, ensuite: cliquer sur
«Generate»

5’ PuTTY Key Generator
File Key Conversions Help

Key
Mo key.

Actions

Generate a public/private key pair
Load an existing private key file
Save the generated key
Parameters

[@ sk Oost]

Mumber of bits in a generated key:

G@enerate
Load

Save public key Save private key
4096

() ECDSA () ED25519 () S5H-1(RSA)

Déplacer le pointeur de la souris sur la
surface vide située sous la barre

E PuTTY Key Generator

File Key Conversions Help

Key

Please generate some randomness by moving the mouse over the blank area.

Actions

Generate a public/private key pair
Load an existing private key file
Save the generated key

Parameters

Type of key to generate:
RSA DSA

Mumber of bits in a generated key:

? *
Generate
Load
Save public key Save private key
ECDSA ED25519 SSH-1 (RSA)
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Lorsque cela est fait, le masque apparait
avec les clés.

Sélectionner « Save public key »

B2 pPuTTY Key Generator ? ped
File Key Conversions Help

Key
Public key for pasting into OpenS5H authorized_keys file:

sshsa AAAABINzaC Tyc2ZEAAAABIQAAAGEAIPIWFShrghKnPh ~
+P0gl0GAwHaU/ET7/0zEz 8qg PtMach4 3oge N8p D Raqgf PpiAt 7p 57 Zb 3w M 9p Dalkcdnf
cnal3mweGQAb 1i0+m+h4sAG Xw TNUVdkre K3 RJnNnUWLUVonN25
+wEneTG9Z4v4gCpX0ep 8GGpe PykuG ZwLp HRv ByiFtbajMe 8t SRo40s VKb 9dv Rv BN
OmNw25vCHP /Skpordh685wFhBTCCB Treg80mP P3sjzx 20C 7J6SeRvubtg YgHBhsLOX v

Key fingerprint: |ssh-rsa 41]‘!12}:6:26:1]5:4&::W:aﬂ:ﬂ‘:ba:'ﬁf:ﬁa:bﬁ:ﬂﬁ:ﬁd:!]:::.'i::'le |
Key comment: |rsa4f.e:,--2'|}19-|]?23 |
Key passphrase: | |

|

Canfirm passphrase: |

Actions

Generate a public/private key pair Generate
Load an existing private key file Load

Save the generated key Save public key Save private key
Parameters

Type of key to generate:
(®) RSA (O DSA (O ECDSA () ED25519 (C)55H-1 (RSA)

Mumber of bits in a generated key: q__ 49??

Sélectionner ensuite «Save private key»

ATTENTION: La clé privée doit toujours rester
sur votre ordinateur et ne doit JAMAIS étre
communiquée!

Afin de protéger la clé privée d'une
utilisation non autorisée, il est conseillé
de la créer avec un mot de passe
(passphrase). Il faut toutefois observer
gu’'un mot de passe peut rendre —
suivant le logiciel utilisé — une
automatisation de la connexion plus
difficile a réaliser. Pour cet exemple, nous
continuons sans passphrase.

B2 PuTTY Key Generator ? >
File Key Conversicns Help

Key

Public key for pasting into OpenSSH authorized_keys file:

ashza AAAABINzaC lyc2EAAAABJQAAAGEAIPIWFShrghKnPh -

+Pgl0OGAWHaU/ET7/0zEz8qgPtMach43oge N8pDRgaf Ppift 7pj5 7 Zb 3w N 9pOakdnf
cnal3mweG0b 1i0+m+h4sAG X 7N UVdkre KZG RInNn UW UVonN25

+wEne TG 4vwdgCp X 0epBGGpcPykuGZw LipHRv ByiFtbajMe 8t SRo40sVK5bSdvRvEN
OmMNw25vCHP /Skpordh 685y FRBTCCTB Treg 80mP P 3sjzx 20C 7J6SeRvubtg YgHBhsLOX W

Key fingerprint: |ssh-rsa m::i:ﬁ:z'ﬁ:ﬂﬁ:db:dﬂ:aﬁﬂf:ba:Ef:BB:bE:DE:Bd:EH::ﬂ::'Ie |
Key comment: |rsa4ce~,-—2ﬂ1‘3ﬂ?23 |
Key passphrase: | |

|

Canrfirm passphrase: |

Actions

Generate a public/private key pair Generate
Load an existing private key file Load

Save the generated key Save public key | Save private key
Parameters 4096

Type of key to generate:
(®) BSA () DSA (_JECDSA (_) ED25519 (C)55H-1(RSA)

Mumber of bits in a generated key:
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2.3.2 Générer une paire de clés SSH avec OpenSSH

OpenSSH est a disposition sur toutes les plateformes Unix. De plus amples informations se trouvent a I'adresse

http:/Awww.openssh.com .

La paire de clé peut étre générée, par exemple, de la maniere suivante :
ssh-keygen -b 4096 -t rsa -f /tmp/demo_key -C "commentaire pour la clef demo"
Voici un exemple de clé privée:

# cat /tmp/demo_key

----- BEGIN RSA PRIVATE KEY-----
MIIJKAIBAAKCAgEAybf8vCaIZc8pSTgpbVUD3aBVC1AnKfBHIqGZASE7w/TMcs9p
meOU4ANTbOVHgbxPtWlg/qFTG6XRcXhLCIWFE3rV5EQ3sBj3tvLQIZ89Sh/GG21si
< --- SNIP --- >
ACdBLStDxIURmMO3gmMcBhKHDg4owQ1lDyESvalLWhIaxFwHpzamOAbPYVqBMbgT38
BcleG1OEE4d3yyWoMLOpwbsbhbmjSUjVVv4JeDpNcigADBK5mQ3HNGNYKNgQ=
----- END RSA PRIVATE KEY-----

Et voici un exemple de clé publique (cette demiére est générée automatiquement avec le suffixe .pub):

# cat /tmp/demo_key.pub

ssh-rsa AAAAB3NzaClyc2EAAAADAQABA < --- SNIP --- > 6mEO5Gh28Vw== commentaire pour la

clef demo
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3. Connexion a FDS

3.1 Introduction

FDS est atteignable a I'adresse fdsbc.post.ch (Internet et lignes louées) ou fdsbc.pnet.ch (réseau postal / DMZ
de la Poste).

Le serveur SFTP est atteignable sur le port standard 22.

Le nom d'utilisateur ainsi que les détails concernant les noms de répertoires, noms de fichiers, délai de
transmission, etc. sont communiqués dans le cadre de la mise en service.

Les fenétres de maintenance prévues sont publiées a I'adresse https:/Awww.post.ch/fds .

3.2 Test de la connexion

La connexion a FDS peut étre testée au moyen de telnet :

# telnet fdsbc.post.ch 22
Trying fdsbc.post.ch...
Connected to fdsbc.post.ch.
Escape character is '~]'.
SSH-2.0-SFTP Server

Attention : deux adresses IP sont utilisées. Ces deux adresses peuvent étre déterminées au moyen d’'une
résolution DNS (nslookup fdsbc.post.ch) en effectuant plusieurs essais jusqu’a ce que la seconde apparaisse.

Il ne faut utiliser les adresses IP que pour la configuration des regles des firewalls. Pour la connexion au serveur
FDS, il est essentiel d’employer le nom DNS.

Si vous ne parvenez pas a atteindre le serveur FDS, assurez-vous que votre firewall ne blogue pas la connexion.

Afin que Informatique Poste puisse aider de maniére efficace, il est essentiel de communiquer les informations
nécessaires (nom d'utilisateur, message d’erreur, heure exacte du probleme, noms du fichier et du répertoire).
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4. Filezilla

4.1

Importer une clé avec FileZilla

Il est possible d'importer dans FileZilla aussi bien des clés au format PuTTY que OpenSSH.

Lancer FileZilla
=> Edition

=> Parametres ...
=> SFTP

=> Ajouter une clé
privée

(puis sélectionner
le bon fichier de la
clé privée)

Paramétres de FileZilla

Sélectionnez une page :

Authentification par dé publique

[=)- Connexion

Mode actif

Mode passif

Proxy FTP

FTP

roxy générigue

= Transferts

: ypes de fichiers

Action lorsque le fichier existe
= Interface

Thémes

ormat de Date et Heure
ormat de |a taile des fichiers
istes des fichiers

- Langue

(- Edition des fichiers

»

m

e 4 I 2

Pour supporter ['authentification par dé publique, FileZilla doit connaitre les dés privées a utiliser.

Clés privées :

Mom de fichier Commentaire Données

[

OK

] Ajouter une dé privée... Retirer la dé

[

Annuler

] Vous pouvez aussi utiliser I'outil Pageant de PUTTY pour gérer vos dés, FileZilla supporte cet outil.

La clé importée
est ensuite affiché
dans |'écran
suivant.

Paramétres de FileZilla

Sélectionnez une page :

Authentification par dé publique

[z~ Connexion

2-FTP

Mode actif

Mode passif

Proxy FTP

- Proxy genérique

= Transferts

- Types de fichiers

i Action lorsque le fichier existe

- Interface

i Theémes

- Format de Date et Heure

- Format de la taile des fichiers
i Listes des fichiers

- Langue

= Edition des fichiers

»

m

Pour supporter [authentification par dé publique, FileZila doit connaitre les dés privées a utiliser.

Clés privées :

Mom de fichier Données

ssh-rsa 4096 Sliaeieb:b8ic2ica:fo:3b:ifaifS:b i 260

Commentaire

Ci\demo_filezilla.ppk imported-opens...

4 I 3

[

OK

] Ajouter une dé privée... Retirer |a dé

[

Annuler

] Vous pouvez aussi utiliser ['outil Pageant de PUTTY pour gérer vos dés, FileZilla supporte cet outil.

37 N3 01 3 AN A AN

4.2

Importation automatique avec PuTTY’s Pageant

Le «Pageant» (agent d'authentification PuTTY) est un agent SSH qui peut transmettre des authentifications SSH.
Pageant peut charger des clés et, sur demande, les mettre a disposition de programmes locaux. L'interface est
ouverte, de telle sorte que d'autres programmes peuvent se connecter a ce service de Pageant.
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E? PuTTY User Manual = = IEII _X_I

5 ¢ 4 o= oo N & o

Ausblenden Vorheriges Nachstes Zuriick: Yorwarts  Stasete  Drucken  Optionen

| »

ihat | ndex | Suchen Chapter 9: Using Pageant for

E ::_;’Ig:;::'tr::% 21 |l| authentication

9 Getting started with PuTTY

Pageant is an SSH authentication agent. It holds
your private keys in memory, already decoded, so
that you can use them often without needing to

T USINg T O TOTanSTer mesTsect ea assphrase.
0 Using PSFTP to transfer files se«( e a

@ Using the command-ine connection toc™ e 9.1 Getting started with Pageant [
e Q.

Q Using public keys for SSH authenticatic 2 The Pageant main window
@ Using Pageant for authentication o 9.2.1 The key list box
@ Common emor messages = o 9.2.2 The 'Add Key’ button
E‘ T o 9.2.3 The 'Remove Key’ button
e 9.3 The Pageant command line |
B putty =10/x|
n - —
O [~ 2 2]
Datei Bearbeiten Ansicht Extras ?
Organisieren v 2 Ansichten v || Offnen [|E-Mail 33 Freigeben (7]
Ordner v M;____J:lwﬂaﬁﬂ |+| e -] Groe || Mahe____J_v_
7| MY_PRIVATE_KEY.ppk 28.12.2009 15:10  PPK-Datei 1KB
—J - -
B Desktop || MY_PUBLIC_KEY 28.12,2009 15:06  Datei 1K@
PAGEANT.EXE 29.04.2007 12:43  Anwendung
Lancer PAGEANT.EXE — @PLINK.EXE 29.04.2007 12243  Anwendung 276 KB
:; izl ERPSCP.EME Dateibeschreibung: PUTTY S5H authentication agent | 288 KB
¥ Netzwerk @PSFI‘P.EXE Firma: Simon Tatham 300KB
4 systemsteuerung Dateiversion: 0.60.0.0
. . @.PUTW'CHM Erstelldatum: 04.02.2009 16:44 b
(&) Papierkorb L IPUTTY.CNT | Groge: 132KB 31k8
1. putty @PUTTY.EXE I ZUUT Iz ATwEmOgT——— 444 KB
@putty.Hp 29.04.200712:43  Hilfedatei 615KB
gPUTI'YGEN.EXE 29.04.2007 12243 Anwendung 168 KB
| [
PAGEANT.EXE Anderungsdatum: 29.04.2007 12:43 Freigegeben fiir: InternetTEST \teuscherst
@ Anwendung Grofe: 132KB
Erstelldatum: 04.02.2009 16:44

Pageant s'ancre dans la barre des taches en bas a droite dans la barre de démarrage rapide et indique toutes les
sessions enregistrées dans Pageant.

Cette icOne apparait dans la barre des
taches:

| DE || « T G myr] 10:43
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Aprés I'ouverture, apparait
la fenétre (encore) vide «Pageant-Key-List»:

m lj. v S5H v UserKeys v m Suchen @
Organisieren v Ansichten v Neuer Ordner (%)

Linkfavoriten Mﬂ_eﬂngsda_hm |+| Typ [+ Grofe [+

%] Zuletzt besuchte Orte

Avec «Add Key», sélecti | M Dk
vec « ey», selectionner la i-;} Coputer

clé privée et confirmer avec
. . veltere
«Ouvrir». Ici, seul le format PuTTY

est accepté. Ordner v

B Desktop ﬂ
ﬂ FW-FDS Gruppe IT.
|, .aidcomm
@) Anwendungsdat
.. AppData
|, Application Data

Ji s !
Dateiname: | x| JPuTTY Private Key Fies "pp x|
Offnen |+|  Abbrechen |
4
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Pageant Key List ? 2
Si .la clé s'affiche comme llexemple sshsa 4096 5laeebbicZcaff:3bf2f5b1:26:16:3a:03:35  imported-opensshkey
suivant, elle a été correctement
chargée et est maintenant dans la
mémoire de I'ordinateur. A partir
de la mémoire de I'ordinateur,
divers «Programmes SSH» et
surtout FileZilla ont un acces direct
ala clé.

s
Help
|
4.3 Remarques sur FileZilla

Paramétres de FileZilla

La Poste SUisse a mis en Sélectionnez une page :

place un systeme IDS/IPS 5P
comme un de ses - Proxy générique

. . . [=)- Transferts
mécanismes de protection. - Types de fichiers

Afln dléviter un blocage i Action lorsque le fichier existe
, i (- Interface
de I utilisateur, nous ~Thémes

- Format de Date et Heure

recommandons de limiter

- Format de la taille des fichiers
le nombre de - Listes des fichiers
transmissions simultanées - Langue
N . [=]- Edition des fichiers
d 3 maximum I ... Associations par type de fichier
- Mises a jour
- Journalisation
- Débogage

m

( oK

[ Annuler

Transferts simultanés

Mombre maximum de transferts simultanés : 2 (1-10)

Limite de téléchargements simultanés : 1] {0 pour aucune limite)
Limite d'envois simultanés : o {0 pour aucune limite)

Limitation des taux de transfert
[ Activer Ia limitation des taux de transfert

Limite de téléchargement : 100 (en KiBjs)
Limite & l'envoi : 20 (en KiBjs)
Tolérance de dépassement : | Normale

Filtrage des caractéres invalides des noms de fichiers
Activer le filtrage des caractéres invalides

Lorsque cette option est activée, les caractéres des noms de fichiers qui ne sont pas supportés p)
systéme d'exploitation local seront remplaces si un tel fichier est télécharge.

] Remplacer les caractéres invalides par @ _

] Les caractéres suivants serontremplacés : \f: *?" < = |
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5.  WinSCP

5.1 Importer une clé avec WinSCP:

1) démarrer WinSCP
2) cliquer sur « Avancé ... »
3) cliquer sur « Authentification »

Cliquer sur le champ « ... » et

sélectionner la clé privée

Paramétres avancés de site

Environnement
i Répertoires

i Echange des dés
Authentification

Couleur ¥

["] contourner entiérement ['authentification (SSH-2)

Options d'authentification

Essayer [authentification avec Pagent

[~ Essayer l'authentification TIS ou CryptoCard (S5H1)

Authentification par 'saisie davier' (55H2)

Répondre avec le mot de passe au premier prompt

Paramétres dauthentification

[[] Permetire lutiisation d'agent de connexion

Fichier de dé privée :

GS5APT

[ Essayer l'authentification GSSAPL/SSPI (SSH2)

Autoriser la délégation didentification GSSAPL

ﬂ/m

] [Comier ] |

Aide

5.2 Remarques sur WinSCP

Si vous avez des problémes d’autorisation
apres la transmission des fichiers ...

(5 |

Permission insuffisante
Code d'erreur: 3

Message d'erreur du serveur : This server does not support
operations to modify file attributes.

Envoi du fichier "test’ réussi, mais une erreur est
survenue lors de I'ajout des permissions et/ou de
I'horodatage.

Sile probléme persiste, désactiver I'ajout des permissions ou la
préservation de I'horodatage. Autrement, vous pouvez activer I'option
‘Ignorer les erreurs de permission’.

[ Abandon ] ’ Reprise l [ Passer ] ’Ignorertoutl [

Aide
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... Vous pouvez les corriger sous
«Avancé ...» ...

«Regle des paramétres de transfert
LM

—m|m=h

Session

Protocole de fichier

SEIP hd

Mom d'hite Muméro de port

fdsbct.pnet.ch 2=

Mom d'utilisateur Mat de passe

p05137

SaEUver. .. |"] ’ Annuler ] Avance... H
Session
Avancé...
| Reégle des paramétres de transfert...
Préférences globales
Connexion en cours..,
Gestionnaire ¥ Connexion |v Fermer

=> activez le champ «Ignorer erreurs
de permission».

Ajoute une prédéfinition de réglages de transfert

Réglages des prédéfinis

Mode du transfert

() Texte (texte simple, himl, scripts, ...)

(@) Binaire (archives, doc, ...)
() Automatique

Options d'envoi
[7] changer les permissions
rw-r-—-- {43
Ignarer erreurs de permission
[7] supprimer 'attribut '#39' Archive'
Supprimer les octets BOM et EOF

Divers

Masgue de fichier :

* *himl; *=.htm; *.tut; *.php; *.php3; *.

Options courantes

Préserver la date

Calculer la taille totale
Vitesse (KB/s) :

Options de téléchargement

[7] zarder la lecture seule

[] seulement les fichiers nouveaux et mis & jour

Renommage
@) Aucun
(7 MAJUSCULE
() minuscule
() minuscule 8.3

Remplacer ": ¥ ...

Tlimite -

- (o]
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