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1. Aspetti generali

1.1 Scopo

Gli utenti FDS possono impiegare un client per il trasferimento file scelto a piacere.

In questo documento e descritto la creazione e la configurazione delle SSH Keys ed in complemento ci sono delle
indicazioni importanti per I'utilizzo dei due Software piu diffusi (WinSCP e FileZilla).

Anche se le precedenti e future versioni di software, nonché altri client sftp dovrebbero, in linea di massima,
funzionare senza problemi con I'FDS, in caso di problemi nonché per I'implementazione di soluzioni di
trasferimento file, Posta Informatica pud offrire solo un supporto limitato.

1.2 Definizioni, acronimi e abbreviazioni

Parola Definizione

ssh Il termine SSH o Secure Shell indica sia un protocollo di rete sia i relativi programmi,
grazie ai quali & possibile creare in modo sicuro un collegamento di rete cifrato con un

computer remoto.

scp Secure Copy o SCP & un protocollo per la trasmissione cifrata di dati tra due computer
mediante una rete informatica.

sftp SFTP o SSH File Transfer Protocol € una fase successiva dell’'SCP e consente il
trasferimento sicuro dei dati a sistemi remoti.

PUTTY PUTTY & un client SSH gratuito, sviluppato da Simon Tatham per Microsoft Windows.
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2. SFTP

2.1 Introduzione

L'SFTP (SSH Secure File Transfer Protocol) e un protocollo di trasferimento dati sicuro. Tra client e server viene
infatti stabilito un collegamento ininterrotto e cifrato tramite il quale i dati e i nomi utente risultano illeggibili per
eventuali intrusi. L'SSH garantisce la trasmissione completa e integrale dei dati dal mittente al destinatario.

Attenzione: I'SFTP non va confuso con I'FTPS (FTP mediante SSL) o con I'FTP mediante SSH (detto talvolta Secure
FTP).

L'FDS SFTP Server supporta:
e versione 2 di SSH
e versione 3 del protocollo SFTP

e comandi SCP in ingresso mediante protocollo SSH/SCP Importante: SCP non supporta list, rename e
delete

e trasmissioni di file fino a un volume massimo di 50 GB

e 200 collegamenti contemporanei dallo stesso account

e blocco dell’account per 30 minuti dopo 5 tentativi di login errati

e le chiavi supportate sono quelle in formato openSSH, ssh.com e PUTTY

e per ciascun account possono essere configurate 1 o piu chiavi

L'FDS SFTP Server non supporta:
e versione 1 di SSH
e sedute Shell interattive
e ripresa di trasmissioni
e modifiche di attributi del file
e manipolazione della struttura della directory

2.2 Sicurezza

| clienti FDS devono garantire che il loro software di trasferimento di file siano aggiornati. E particolarmente
importante che vengono utilizzati algoritmi di cifratura considerati sicuri e codici di autenticazione dei messaggi
(MAQ).

La Posta CH SA e le sue unita di servizio e d'affari non assumono nessuna responsabilita e non & responsabile per
danni causati da uso di algoritmi non sicuri e / 0 metodi di MAC.

2.2.1 Algoritmi di crittografia
L'algoritmo consentito é:
aes256-ctr

aes192-ctr
aes256-gcm@openssh.com

La Tecnologia dell'Informazione della Posta si riserva il diritto di non sostenere pili senza preawiso algoritmi
vecchi.

2.2.2 Message Authentication Codes (MAC)

MAC & un critto sistema basato su chiavi simmetriche con lo scopo di garantire I'integrita dei messaggi.
I metodo MAC consentito e:

hmac-sha2-256

hmac-sha2-512
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La Tecnologia dell'Informazione della Posta si riserva il diritto di non sostenere piu senza preavviso metodi MAC
obsoleti.

2.3 Public e Private Key

Il metodo pit semplice di autentificazione ¢ la password. Anche se & criptata, esistono dei programmi capaci di
rompere la criptazione.

Per questo motivo, I'unico metodo di autentificazione accettato sul nostro server FDS e |'uso di coppie di chiavi
SSH.

Le coppie di chiavi SSH sono chiavi asimmetriche, il che significa che le due chiavi associate hanno funzioni
diverse.
La chiave pubblica viene utilizzata per crittografare i dati che possono essere decifrati solo con la chiave privata.

La chiave pubblica puo essere condivisa liberamente, perché sebbene possa criptare i dati per la chiave privata,
non esiste un metodo in grado di dedurre la chiave privata dalla chiave pubblica.

- La PUBLIC Key deve essere consegnata alla Posta (come da istruzioni della lettera di conferma FDS) e
viene salvata sul server FDS della Posta

- La Private Key deve rimanere sempre nel vostro PC e non va MAI trasmessa a terzi

- La coppia di chiavi deve essere generata dal cliente FDS

- FDS supporta il sistema di crittografia «RSA» (Rivest-Shamir-Adleman)

- Le chiavi generate devono avere una lunghezza di minimo 4096 bit.
NOTA: Affinché la Private Key sia protetta dall’'uso non autorizzato, si consiglia di generarla con una passphrase.
Si deve pero considerare che, a seconda del software utilizzato, in tal modo I'automazione del login puo risultare
piu difficile.

2.3.1 Creazione di una coppia di chiavi SSH con PuTTY

PUTTY & un software Open Source per Microsoft Windows. Puo essere scaricato da http:/Avww.putty.org.

Accanto a un SSH/SFTP-Client (putty.exe), con PUTTYGEN ¢ possibile generare coppie di chiavi.
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Awviare PUTTYGEN

Verificare se sono stati selezionati RSA e

almeno 4096 (bit), quindi fare clic su
«Generate»

Q PuTTY Key Generator
File Key Conversions Help

Key
Mo key.

Actions

Generate a public/private key pair
Load an existing private key file
Save the generated key
Parameters

I.-memm ESA CDsA

Mumber of bits in a generated key:

Generate
Load

Save public key Save private key

(O ECDSA (O ED25513

Muovere il cursore del mouse sulla
superficie sotto la barra blu

E PuTTY Key Generator
File Key Conversiocns Help
Key

Actions

Generate a public/private key pair
Load an existing private key file

Save the generated key

Parameters

Type of key to generate:

MNumber of bits in & generated key:

Please generate some randomness by moving the mouse over the blank area.

1
s

Generate
Load

Sawve public key Save private key

RSA D3A ECDSA ED25519 S5H-1(RSA)
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Al termine dell’operazione compare la
maschera con le chiavi

Selezionare «Save public key»

B2 PuTTY Key Generator ?
File

Key
Public key for pasting into OpenS5H authorized_keys file:

sshsa AAAABINzaC TycZEAAAABIGAAAGEAIPIWFShrghKnPh ~
+P0gl0GAYHaU/ET7/0zEz8qgPtMach4 doge N 8p DRaqf PpiAt 7pi 57t Zb 3w N 9pDak 4nf
cnal3mweGAb 1i0+m+h4s AGHw TN UVdkre K RInNnUW UVan N25

+wEne TG9Z4vw4gCp X0ep BGGpePykuGZw LipHRv ByiRtbajNe 8t SRo40s VK Sb 9dv Rv 5N
OmNw25vCHP /Skpordh685vFhBTCCB Trag80mP P3sjzx 20C 7J65eRvubtg YgHBhsLOX v

T~
Key fingerprint: |ssh-rsa dﬂdc:ﬁ:ﬁ:Zﬁ:D&:-lb:d-ﬂ:aﬁ:ﬂ":ba 6F:88b5:05:8d:9b:5b:1e
Key comment: |rsa4ce1,'-2\|]1‘34}?23

Key Conversions Help

|
|
Key passphrasze: | |
Canfirm passphrase: | |

Actions

Generate a public/private key pair Generate

Load an existing private key file Load

Save the generated key Save public key i Save private key

Parameters

Type of key to generate:
@ RSA (O DsA

MNumber of bits in a generated key:

() ECDSA (_)ED25519 () S5H-1 (RSA)

Selezionare «Save private key»

ATTENZIONE: la Private Key deve rimanere
sempre nel vostro PC e non va MAI
trasmessa a terzi

Affinché la Private Key sia protetta dall’'uso
non autorizzato, si consiglia di generarla
con una passphrase. Si deve pero
considerare che, a seconda del software
utilizzato, in tal modo I'automazione del
login pud risultare piu difficile. In questo
esempio si prosegue senza passphrase

E? PuTTY Key Generator ?
File
Key

Public key for pasting into OpenSSH authorized_keys file:

ashsa AAAAB3INzaC lyc 2ZEAAAABJQAAAGEAIPIWFShrghKnPh
+POqI0GANWHaU/ET7/0zEz 8qg PtMach43oge M 8p DRgaf Ppift 7pj5 7 Zb 3w NSp Dak 4nf
cnal 3mweG0b 1i0+m+h4sAG Xw THUYdlre K RJnNn W LIVon N 2S5

+wEne TG94y 4gCp X0ep BGGpc PykuG 2w LpHRv byi FtbajNe 8t SRo40s WVKSb 9dv Rv BN
OmNw25vCHP /Skpordh 685w FhBTCCE Treg80m PP 3sjzx 20C7J65e Rvubtg YgHBhsLOX  »

Key fingerprint: |sshsa 409.3:6.26:05:4 40.29.% ba & 83b5.05.34.9 5 Te |
Key comment: |rsa-key—21}19'|}?23 |
Key passphrase: | |
Confirm passphrase: | |

Key Conversions Help

A

Actions

Generate a public/private key pair Generate

Load an existing private key file Load

————————
Save the generated key Save private key

Save public key |

Parameters

Type of key to generate:
@ RSA O DsA

Mumber of bits in a generated key:

(CJECDSA () ED25519 (C) 55H-1 (RSA)
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2.3.2 Creazione di una coppia di chiavi SSH con OpenSSH

OpenSSH é disponibile come pacchetto di programma su tutte le piattaforme Unix.
Ulteriori informazioni su OpenSSH sono disponibili su http://www.openssh.com.

La coppia di chiavi puo essere generata ad esempio con il seguente comando:

ssh-keygen -b 4096 -t rsa -f /tmp/demo_key -C "Commento per chiave demo'
Ecco un esempio di Private Key:

# cat /tmp/demo_key

----- BEGIN RSA PRIVATE KEY-----
MIIJKAIBAAKCAgEAybf8vCaIZc8pSTgpbVUD3aBVC1AnKfBHIqGZASE7w/TMcs9p
meOU4NTbOVHgbxPtWlg/qFTGEXRcXhLCIWFE3rV5EQ3sBj3tvLQIZ89Sh/GG21si
< --- SNIP --- >
ACdBLStDxIURm@3gmMcBhKHDg4owQ1lDyESvallLWhIaxFwHpzamOAbPYVqBMbqT38
BcleG1OEE4d3yyWoMLOpwbsbhbmjSUjVV4JeDpNcigADBK5mQ3HNGNYKNQgQ=
----- END RSA PRIVATE KEY-----

Ecco un esempio di Public Key (viene generata automaticamente con il suffisso .pub):

# cat /tmp/demo_key.pub

ssh-rsa AAAAB3NzaClyc2EAAAADAQABA < --- SNIP --- > 6mEO5Gh28Vw== Commento per chiave

demo

Manuale d'esercizio «File Transfer Client» Version 5.3/ luglio 2024 / © Posta CH SA

9/16


http://www.openssh.com/

3. Collegamento a FDS

3.1 Introduzione

E possibile accedere al server FDS tramite gli indirizzi fdsbc.post.ch (internet, linee noleggiate/IPSS) o
fdsbc.pnet.ch (rete postale/DMZ della Posta).

| protocolli FDS utilizzano le porte standard (21 per FTP e 22 per SFTP).

Il nome utente e dettagli relativi a nomi delle directory e dei file, tempi di trasmissione ecc. vengono comunicati
nell’ambito dell'ordinazione del servizio.

Le finestre di manutenzione previste vengono pubblicate su https:/Awww.posta.ch/fds.

3.2 Test del collegamento

Il collegamento a FDS puo essere testato tramite telnet:

# telnet fdsbc.post.ch 22
Trying fdsbc.post.ch...
Connected to fdsbc.post.ch.
Escape character is '~]'.
SSH-2.0-SFTP Server

Attenzione: vengono utilizzati due indirizzi IP. | due indirizzi IP possono essere determinati per mezzo di
risoluzione DNS traverso diversi tentativi (nslookup fdsbc.post.ch).

Gli indirizzi IP possono essere utilizzati solo per la configurazione delle regole del firewall. Per stabilire la
connessione e bisogna assolutamente usare il nome DNS.

Se il server FDS non puo essere raggiunto, deve essere controllato che la connessione non venga bloccata dal
vostro firewall.

Se non fosse possibile collegarsi al server FDS, & necessario controllare se il proprio firewall blocca il
collegamento.

Affinché Tecnologia dell'informazione della Posta possa fornire aiuto in modo efficace, & importante fornire le

necessarie informazioni (nome di utente, messaggio d’errore, ora esatta del tentativo, nome del file e della
directory)
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4. Filezilla

4.1

Importazione della chiave con FileZilla

E possibile importare in FileZilla chiavi sia in formato PUTTY, sia in formato OpenSSH.

Awviare FileZilla

1) Menu Modifica

File Modifica

Visualizza

Trasferimento

A~ IEEER 2 v & ¥ ERP N

Server  Segnalibri

Ajuto

Host: MNome utente: Password: Porta: [ Connessione rapic
2) Menu Impostazioni | [ impostazioni Py
<S| a p re una fl neStra) Seleziona pagina: Autenticazione con chiave pubblica
[=)- Connessione - Per il supporto dell'autenticazione con chiave pubblica, FileZilla deve conoscere le chiavi
=-FTP ~ || private da usare.
-~ Modalita attiva Chiavi private:
- Modalita passiva
=> SFTP - Proxy FTP Nome file Commento data
SFTP
. A (N R I Proxy generico =
=> AgglU ngi (- Trasferimenti
. . i Tipi di file
flle Ch lave .. Azione per file esistenti
[=- Interfaccia
T . s L Tem
(qumdl_selezmnar_e il file Formato datafors
della private key giusto) Dimensione fil
Sito Elenchi file
— - Lingua 4 mn | 2
[=- Modifica file i
[ ] Aggiungi file chiave... Rimuaovi chigve
OK
E possibile usare lo strumento Pageant di PUTTY per la gestione delle chiavi; FileZilla non
[ Annulla ] riconosce Pageant.
Impaostazioni =]
Seleziona pagina: Autenticazione con chiave pubblica
[}~ Connessione - Per il supporto dell'autenticazione con chiave pubblica, FileZila deve conoscere le chiavi
=-FTP || private da usare.
- Modalita attiva Chiavi private:
- Modalita passiva
Q ta ri ( iall ) - Proxy FTP Nome file Commento data
uesta riga (glalla
L 9ai9 ! C:\Users' \Documents_key\MY_PRIVATE_KEY.ppk  rsa-key-20140408 ssh-rg
indica che la i Proxy generico =
chiave e stata & Trasferiments
. & Tipi di file
Importata i Azione per file esistent
correttamente. = Interfacda
Temi
Formato datajora
Dimensione file
- Elenchi file
- Lingua ] [T} | 3
=) Modifica file S
[ Aggiungi file chiave... Rimuovi chiave
QK
E possibile usare lo strumento Pageant di PUTTY per la gestione delle chiavi; FileZila non
[ annulla riconosce Pageant.
4.2 Importazione automatica con il Pageant di PuTTY

Il «Pageant» (PUTTY authentication agent) & un agent SSH con il quale & possibile trasmettere le autenticazioni
SSH. Il Pageant puo caricare le chiavi e rendere disponibili, su richiesta, programmi locali. L'interfaccia & aperta,
cosicché altri programmi possono collegarsi a questo servizio di Pageant.
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o 4 3 = s NN 5 o

Ausblenden Vorheriges  Nachstes Zuriick: Yorwarts  Startsete  Drucken  Optionen

- -~
Inhalt | index | Suchen s —
iz | suchen] Chapter 9: Using Pageant for
@ :_:Ig:;::’tr:z% 21 || authentication
@ Getting started with PuTTY ) o
= Pageant is an SSH authentication agent. It holds
.| your private keys in memory, already decoded, so
that you can use them often without needing to
TS USINg T YT IO TanSTEr Mes-sect type a passphrase.
Q Using PSFTP to transfer files
e Usfng the ?°mmand4i"e connectiop tcfc e 9.1 Getting started with Pageant L
Q Using public keys for SSH authenticatic e 9.2 The Pageant main window
@ Using Pageant for authentication o 9.2.1 The key list box
@ Common emor messages = o 9.2.2 The 'Add Key’ button
El T o 9.2.3 The 'Remove Key’ button
| e 9.3 The Pageant command line ~|
Avvertenza sul Pageant di
PUTTY in FileZilla |« i |

Aggiungi file chiave... ] | Rimuovi chiave

riconosce Pageant.

E possibile usare lo strumento Pageant di PUTTY per la gestione delle chiavi; FileZilla non

Ll
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=18/

)

x m Suchen
Datei Bearbeiten Ansicht Extras ?
Organisieren v 1= Ansichten v | | Offnen [ EMal 3 Freigeben (7]
Ordner v MName * [+ Anderungsdatum [+|vp || Groge [+ Markie... [~
| 7| MY_PRIVATE_KEY. 28,12,2009 15:10  PPK-Datei 1KB
B Desktop o i 3
|__|MY_PUBLIC_KEY 28.12,2009 15:06  Datei 1KB
. PAGEANT.EXE 29.04.2007 12:43  Anwendung
AV\ga re - @PLINK.EXE 29.04.2007 12:43  Anwendung 276 KB
PAGEANT.EXE “; g EPPSCP.EXE Dateibeschreibung: PUTTY S5H authentication agent | 288 KB
¥ Netzwerk EPPSFTP.EXE | Firma: Simon Tatham 300KB
(2] Systemsteuerung Dateiversion: 0.60.0.0
) @PUTTY.CHM Erstelldatum: 04.02.2009 16:44 b
&/ Papierkorb L JPUTTY.ONT | Grae: 1328 31KB
| putty @PUTTY.EXE ZIUTZOUT TR 444 KB
@PUTTY.HLP 29.04.2007 12:43  Hilfedatei 615KB
EPUTTYGEN.EXE 29.04.2007 12:43  Anwendung 168 KB

Anwendung

B

PAGEANT.EXE Anderungsdatum: 29,04,2007 12:43

4

Freigegeben fiir: InternetTEST\teuscherst
Grafe: 132KB
Erstelldatum: 04.02.2009 16:44

Pageant si trova nella system tray a destra in basso, nella barra di awio veloce e contiene tutte le sessioni salvate

in Pageant.

Quest’icona compare nella barra
delle applicazioni:

10:43

| pE|[« B ==

Doppio clic “sul cappello” nella system
tray:

Dopo I'apertura compare la
finestra «Pageant Key List» (ancora) vuota:

Pageant Key List |

_ e |
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6@ [~ SSH - Userkeys

¥ m ISuw:hen

Mediante «Add Key»,
selezionare la private key e
confermare con «Apri». Qui
viene accettato solamente il
formato PUTTY.

Ordner

B Desktop
[E¥ Fw-FDS Gruppe

® B x

Organisieren v~ Ansichten v | Neuer Ordner
Linkfavoriten Mﬂ"dﬂﬁdﬂ“l'l Typ || Grage |-
|2 MUSTER .ppk
% Zuletzt besuchte Orte
B Desktop

/% Computer

v

-

.aidcomm

@) Anwendungsdat

|, AppData
|, Application Data

SSH

|

Dateiname: I

_v_l lPuTI'Y Private Key Files ('.ppj
Ofinen |v|  bbrechen |
2

. . . . sshrsa 1024 93:56:c1:e6:45:d5:3c:46:2e:8d.98: 7.d2:8a:8c19  Alfred Muster [1024bit rsa,
Se la chiave viene visualizzata come 2048
nell’'esempio seguente, ¢ stata caricata
correttamente e si trova nella memoria del
PC. Diversi programmi SSH e soprattutto
FileZilla hanno accesso diretto alla chiave
dalla memoria.
Add Key | Remove Key |
4.3 Note su FileZilla
Impostazioni [ =
La Posta C H SA utllIZZal tra | Suol Seleziona pagina: Trasferimenti concorrenti
meccan |Sm| d | p roteZ|on e a nch eun =2- C:nnnessinne |- Trasferimenti massimi simultanei: 2 (1-10)
SiStema |DS/| PS . & TModahﬁ attiva Limite per download concorrenti: 0 ({0 per senza limite)
. - . - Modalita passi ;

Per non essere bloccati, consigliamo di oyt il SO L
limitare a uno o tre al massimo il S pmodvescts

X i i - Proxy generico = [7] abilita Limiti di velocita
numero di trasferimenti Sferment Limite di download: | 100 (nKefs)

. ipi di file
Contempora nel i Azione per file esistenti Limite di upload: 20 (in KiB/s)
= Infe:;an:ua Tolleranza burst: | Mormale
Formato datafora
Dimensione file Filtro caratteri non validi nel nome file
Lir:g?:nd.“ file Abiliita filtro caratteri non validi
o odt al | e e e
I OK. I Sostituisd i caratteri non validi con:  _
[ Annulla ] 1 sequenti caratteri saranno sostituiti: Y/ 1 =77 < = |
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5.  WinSCP

5.1

Importazione della chiave con WinSCP

1)  Awviare WinSCP
2) Fare clic su “Modifica”

3) Fare clic su”Avanziate ..."

Fare clic sul campo «Apri» =

[...]

e selezionare la private key.

Impostazioni avanzate sito

Ambiente

Scambio chiave
: Autenticazione

Colore  w

["|Bypassa completamente [autenticazione (S5H-2)
Opzioni autenticazione

Tentativo autenticazione usando Pagent

|| Tenta autenticazione TIS o CryptoCard (S5H-1)
Tenta autenticazione 'tastiers interattiva' (S5H-2)

Risponde con password alla prima richiesta

___ =
GSSAPT /

|| Tenta autenticazione GSSAPL/SSPI (S5H-2)

Parametri di autenticazions
|| consenti incltro agente
File chiave privata

Permetti delega credenziali GSSAPI

[ ok || awmde || Auw

5.2 Nota sul WinSCP

Se si verificano problemi
con le autorizzazioni dopo
la trasmissione dei file...

(2 [

Upload del file "test’ terminato con successo, ma si e
verificato un errore impostando permessi e/o
timestamp.

Y

Seil problerna persiste, disattiva Trposta permessi' o 'Mantieni
timestamp'. In alternativa puci attivare Tgnora errori su permessi'’,

Permesso negato. *
Codice errore: 3

Messaggio errore dal server: This server does not support operations

to modify file attributes.

[Interrompi J [ Riprova ] [

Salta ] [ Salta tutti ] [ Aiuto
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... potete rimuoverli andando
in «Avanzate ...» > “Regola
Impostazioni Trasferimento”

)

Sessione

Protocollo file

a]

[sFTP -
MNome server MNurmero porta
fdsbc.post.ch 2=
Mome utente Password
09376

Salva... Ivl ’ Annulla l ' Avanzate.. I_]

Sessione
Avanzate...

Regola Impostazioni Trasferimento...

Impostazioni globali

Creazione log...

Accedi | ™ Chiudi

=> disattivare |'opzione
«lmposta permessi» e
attivare i campi «Ignora
errori sui permessi».

baginsi prempotsione d seimens I T

Descrizione preimpostazione

Modalits trasferimento
() Testo (solo testo, html, script, ...)
(@) Binario (archivi, doc, ...)

() Automatico

)
i

Fhiml; *.him; *. tet; *.phy

p; *.php3
Opzioni di upload
|:| Imposta permessi
rwr—— (+x%)
Ignora errori sui permessi
[ cancella attributo 'Archivio'
Rimuovi caratteri di BOM e EOF

Altro
Maschera file:

[ 50lo file nuovi o aggiornati

Modifica nome file
(@ Non cambiare
() Maiuscolo
(7 Minuscolo

() 8.3 minuscolo

o]
i

Opzioni comuni
Mantieni imestamp
Calcola dimensione totale
Velocita (kB/s):  Ilimitato

Opzioni di download

[7] Mantieni sola lettura

Sostituisd "= ...

Autoselez, questa preimpostaz, quando
Regola autoselezione

Maschera nome host
fdsb) post.ch

Maschera nome utente
e09875

Maschera cartella remota

Maschera cartella locale

- (ot ]

OK Annulla ] ’ Aiuto
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